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Streszczenie

Celem artykulu jest zaprezentowanie mozliwych typéw atakéw, ktére moga dotknac system opieki zdrowotnej
zaréwno w sektorze publicznym jak i prywatnym. W niniejszym artykule przedstawiono najbardziej znane typy
cyberatakéw. Autor prezentuje sposoby na minimalizowanie skutkéw w przypadku wystapienia udanego ataku
na systemy informatyczne i urzadzenia wykorzystywane w Stuzbie Zdrowia, a takze sposoby na ich zapobieganie.
Przeanalizowane zostaja najglosniejsze zagraniczne ataki na instytucje, ktorych celem jest §wiadczenie opieki
medycznej. Przedstawiono takze wybrane zagrozenia, ktore dotycza anestezjologii i ratownictwa medycznego.
Poruszona zostaje tematyka bezpieczenstwa cybernetycznego pracownikéw ochrony zdrowia. Anestezjologia
i Ratownictwo 2021; 15: 102-109. doi:10.53139/AIR.20211510
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Abstract

The aim of the article is to present the possible types of attacks that may affect the health care system, both
in the public and private sectors. This article presents the most known types of cyber attacks. The author presents
ways to minimize the effects in the event of a successful attack on information systems and devices used in the
Health Service, as well as ways to prevent them. The most famous foreign attacks on institutions aimed at provi-
ding medical care are analyzed. Selected risks related to anaesthesiology and emergency medical services are also
presented. The subject of cybersecurity of healthcare professionals is discussed. Anestezjologia i Ratownictwo 2021;
15: 102-109. doi:10.53139/A1R.20211510
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Cel pracy Zdrowotnej w zakresie cyberprzestepstwa. Autor
pragnie uswiadomi¢ pracownikéw sektora ochrony
Celem pracy jest przedstawienie realnych zagro- zdrowia, odnosnie tego typu zachowan przestepnych,

zen, ktore moga dotknaé Polski System Opieki na ktére moga sie natkng¢ ramach wykonywania obo-
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wiazkéw stuzbowych. Przedstawione zostaja podsta-
wowe metody na ochrone i zapobieganie cyberatakom
na sektor zdrowia.

Materiat i metody

W niniejszej pracy autor opiera si¢ na artykulach
i ksigzkach naukowych z zakresu cyberbezpieczen-
stwa, dokonuje on réwniez przegladu artykutow
internetowych ze specjalistycznych stron z zakresu
cyberbezpieczenstwa, a ktore dotycza omawia-
nego zagadnienia.

Wstep

Poprzez systemy informatyczne podmiotow
odpowiedzialnych za §wiadczenie ustug medycznych
kazdego dnia przesylane sa ogromne ilosci danych,
ich potencjalny wyciek niesie za soba konsekwencje
znacznie powazniejsze niz tylko te finansowe. Dane,
ktore sg przez te systemy przetwarzane zawieraja
informacje odnosnie chordb, lekéw czy miejsc zamiesz-
kania pacjentéw. Posiadanie takich informacji przez
cyberprzestepcow, stwarza im ogromne mozliwosci,
przede wszystkim moga oni zazada¢ od danej pla-
cowki, z ktorej wyciekly dane, okupu za ,oddanie”
ich 1 odblokowanie dysku, jednakze nalezy mie¢ na
uwadze, Ze przestepcy nie kierujg si¢ zasadami etyki,
stad istnieje prawdopodobienstwo szantazowania takze
pojedynczych oséb fizycznych, ktérych dane moga
posiada¢. Wycieki danych sg bardzo dotkliwe zaréwno
dla placowek medycznych, jaki i dla pacjentéw, nie-
mniej w ostatnim czasie pojawily sie nowe, bardziej
powazne konsekwencje, chodzi tu o ingerencje w sys-
temy maszyn uzywanych do hospitalizacji pacjentow.
Problemem w tym wypadku jest fakt, iz nowoczesne
maszyny medyczne, pomimo zaawansowanych syste-
mow stuzacych do ratowania ludzkiego zycia same sg
dos¢ podatne na ingerencje z zewnatrz, w tym zdalng
za posrednictwem sieci komputerowej, co moze nie§¢
za sobg nawet skutki w postaci spowodowania zgonu
u pacjenta. Ostatnig kwestia, ktora autor uznatl za
istotng dla przedmiotu niniejszego artykutu jest
kwestia zwigzana z fizyczng ochrong urzadzen, ktére
przebywaja na terenie danej placowki medycznej, oraz
zwrdcenie uwagi na wnoszenie urzadzen prywatnych
przez pracownikoéw czy osoby postronne na teren
zakladu pracy, niesie to bowiem realne ryzyko, poprzez
zainfekowanie urzadzen stuzacych do $wiadczenia
ustug medycznych.
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Ataki typu ransomware

Ransomware (ransom w tlum. z ang. Oznacza
okup, za$ ware jest to konnicéwka od angielskiego stowa
software, poprzez to w wolnym tlumaczeniu calo$§¢
»ransomware” mozna rozumie¢ jako program do
okupu.) jest to oprogramowanie, ktoérego celem jest
blokowanie dostepu do danego komputera czy bazy
danych. Uniemozliwia on dostep i odczyt informacji,
ktére przechowywane sa na danym urzadzeniu, po wla-
czaniu urzadzenia wy$wietlana jest jedynie informacja
od ,,porywaczy”, ktérzy informuja ofiare o tym, ze musi
ona zaplaci¢ okup, a oni wtedy przekaza odpowiedni
deszyfrator. W przeciwnym wypadku upublicznig oni
dane, lub wykorzystaja je w dalszych celach przestep-
nych [1]. Zazwyczaj w tego typu atakach im dluzej
ofiara zwleka, tym wieksza kwote powinna wplaci¢, by
uzyska¢ dostep do swoich danych. Problemem w tym
przypadku jest to, ze wplacenie okupu nie rozwigzuje
sprawy, przestepcy i tak maja dostep do danych nawet
po oddaniu deszyfratora, co wigcej po wplaceniu
okupu zdarzajg si¢ sytuacje, gdzie zachodzg ponowne
ataki na ta samg osobe/firme. Specjalisci z zakresu
cyberbezpieczenstwa sg co do zasady zgodni, by okupu
nie placi¢, zamiast tego nalezy skupi¢ sie na niwelo-
waniu skutkéw ataku, poprzez odlaczenie od sieci
zainfekowanych urzadzen i usprawnieniu systemow
bezpieczenstwa sieci komputerowych, oraz podjeciu
krokéw prewencyjnych, ktére w przysztosci pozwola
na mniejsze szkody. Takim $rodkiem prewencyjnym
jest przede wszystkim regularne wykonywanie kopii
zapasowych dyskow, ktére zawierajg cenne dane.
Wtedy w momencie, gdy dojdzie do wycieku danych nie
dos$wiadczymy paralizu informacyjnego ze wzgledu na
fakt posiadania kopii danych, ktére mozna odtworzy¢
na niezainfekowanym systemie. Istotnymi §rodkami sa
takze: uzywanie aktualnych oprogramowan kompute-
rowych, programéw antywirusowych oraz korzystanie
z testow penetracyjnych przygotowywanych przez
wyspecjalizowane firmy, o czym szerzej w dalszej
cze$ci niniejszej pracy. W kwestii catkowitej ochrony
przed zainfekowaniem systemu/komputera przez
ransomware, nie istnieje srodek, ktéry by temu zapo-
biegl ze 100% skutecznoscig. W przypadku osrodkéw
dysponujacych cennymi danymi nie nalezy zadawac
pytania czy atak nastapi, tylko kiedy, zwlaszcza biorac
pod uwage fakt nasilajacych sie tego typu atakéw na
$wiecie. Dane statystyczne mowig o tym, ze w samym
listopadzie 2020 na calym $wiecie nastapil wzrost
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atakow na placowki zajmujace si¢ opieka zdrowotng
0 45%, dla poréwnania w innych sektorach wzrost
wynosit okolo 22%. Co istotne z punktu widzenia
Polski, najwiekszy bo az 145% wzrost w regionie nastg-
pit w Europie $rodkowej. Zas najbardziej atakowanymi
panstwami byly Kanada (wzrost 0 250%), oraz Niemcy
(wzrost 0 220%) [2].

Wybrane ataki typu ransomware na
przyktadzie USA, Niemiec i Polski

Poprzez pandemi¢ COVID-19 nasilily si¢ cybera-
taki na stuzbe zdrowia, jednym z najwiekszych byl atak
na amerykanskiego operatora sieci szpitali Universal
Health Service inc. Atak nastgpil we wrzesniu 2020.
W wyniku ataku zostala odlaczona sie¢ ww. firmy,
nalezy przy tym zaznaczy¢, ze posiada ona ponad
400 szpitali w USA i Wielkiej Brytanii. W obliczu tak
powaznego ataku Universal Health Service jest przy-
kladem tego, w jaki sposdb powinny by¢ zabezpieczone
duze firmy, ktére przetwarzajg dane. Pomimo odtacze-
nia od kluczowego dla ich funkcjonowania systemu,
uruchomiono kopie zapasowe offline, natychmiast
wroézono procedury bezpieczenstwa, ktére uwzgled-
nialy réwniez tworzenie papierowej dokumentacji
medycznej na czas ataku, dzieki czemu zachowano
cigglos¢ w leczeniu pacjentéw. [3]. W wyniku ataku
firma poniosta straty w wysokosci 67 milionéw dola-
row. Najwazniejsze jest jednak w tym wypadku to, ze
zachowano cigglo$¢ funkcjonowania placéwek. [4].

We wrzes$niu 2020 doszlo réwniez do ataku
na Niemieckg Stuzbe Zdrowia, dotkngt on m.in.
Uniwersytecki Szpital w Diisseldorfie. Przez tydzien
systemy szpitala ulegaly regularnym awariom, serwery
czesto restartowano, w wyniku czego cze$¢ pacjen-
tow byla przekierowywana do innych szpitali a wiele
operacji nie bylo wstanie sie¢ odby¢. W wyniku tego
ataku jedna z pacjentek nie zostata przyjeta do szpitala
i musiano ja przewiez¢ do innej placowki, wskutek
czego zmarta. Jest to pierwszy potwierdzony przypa-
dek, w ktoérym poprzez atak ransomware osoba ponio-
sta $mier¢. Co ciekawe przestepcy nie ustalili kwoty,
zamiast tego chcieli skontaktowac sie z wtadzami, by
z nimi ja wynegocjowac, te jednakze nie postanowity
nawigza¢ kontaktu. W sumie w wyniku ataku zaszyfro-
wano 30 serwerdw, zas miejscowa prokuratora wszczeta
$ledztwo przeciwko niezidentyfikowanym sprawcom,
sa podejrzani o nieumys$lne spowodowanie $mierci [5].

Wartym uwagi przypadkiem jest sytuacja z 12
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grudnia 2020 r., ktora miata miejsce we Wroctawiu.
W wyniku ataku ransomware na Pogotowie Ratunkowe
we Wroctawiu przez kilka godzin tego dnia wystepo-
waly powazne problemy zwigzane z systemem odpo-
wiedzialnym za wsparcie dyspozytoréw. Atak udato
sie jednak szybko wyeliminowa¢, prawdopodobna
przyczyna bylo nieaktualne oprogramowanie wyko-
rzystywane przez pracownikéw do obstugi sytemu.
Byl to maly atak, niemniej nie wiemy jakie jakie dane
zostaly wykradzione, na chwile obecng szacuje sie,
ze jego skutki byly niewielkie. Byl on jednak o tyle
istotny z tego wzgledu, ze zdarzyl si¢ w Polsce, zatem
byl on swego rodzajem ostrzezeniem do podjecia
odpowiednich dziatan, gdyz jak wida¢ Polska stala si¢
jednym z obiektéw zainteresowan cyberprzestepcow
w dziedzinie placowek medycznych, w tym tak waz-
nego sektora jakim jest ratownictwo medyczne. Jest
to ostatni moment na podjecie dodatkowych $rodkow
zabezpieczen w pozostatych placowkach, tak by ogra-
niczy¢ tego typu dziatania. Sam atak mégl by¢ réwniez
jedynie testem przed duzg operacja, sprawdzeniem
jakie kroki podejma polskie stuzby, a takze czy zwrdci
on odpowiednig uwage wérdd personelu.

Ataki socjotechniczne

Nastepna kategoria cyberzagrozen, ktdre sg klu-
czowe dla sektora ochrony zdrowia zdaniem autora
sg ataki socjotechniczne. Mogloby si¢ wydawac, ze
jest to stosunkowo tatwe do unikniecia zagrozenie ze
wzgledu na niewielkie $rodki, jakie muszg stosowa¢
atakujacy, jednakze jest to mylne prze$wiadczenia.
Kazdy, nawet najbardziej zaawansowany system zabez-
pieczen ma swdj staby punkt, tym punktem moze by¢
czlowiek i tak wlasnie zazwyczaj jest. Nalezy przy tym
pamietac, ze system jest na tyle mocny, na ile jest silny
wladnie ten najstabszy punkt. Prawdopodobnie naj-
bardziej znany socjotechnik $wiata, a zarazem haker
Kevin Mittnick, mawiat ,,}amatem ludzi, nie hasta”
[6], tak tez zatytutowal on jedna ze swoich ksigzek na
tamach ktdrej opisywat swoje doswiadczenia z wlamy-
waniem sie m.in. do systeméw informatycznych. Same
ataki socjotechniczne polegaja na zmuszeniu ofiary
do wykonania okreslonej czynnosci, jednoczesnie
sprawiajac, by osoba myslata, ze sama zadecydowala
o danym dziataniu. W przypadku bezpieczenstwa
placowek medycznych najwiekszym zagrozeniem
jest phishing. Jest to cyberzgrozenie polegajace na
wysylaniu przede wszystkim e-maili, ktore z pozoru
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maja wygladac na takie ze zweryfikowanego zrodta,
w rzeczywisto$ci za$ sa to wiadomosci majace na celu
wyrzadzi¢ szkode odbiorcy [7]. Najprostsza forma tego
typu atakow jest zwykta wiadomo$¢ e-mail, w ktorej
nie ma zadnych ztoéliwych linkéw, znajduje si¢ tam
prosba, polecenie, informacja, ktéra ma wymoc na
odbiorcy okreslone zachowanie. W innych, bardziej
zaawansowanych atakach, przestepcy postuguja sie
takimi technikami jak e-mail spoofing, czyli podmie-
nienie adresu nadawcy na taki, ktory bedzie podobny
do rzeczywistego, badz catkowite sklonowanie go,
tak by uwiarygodni¢ wiadomo$¢ e-mail. Zawierajg
one rowniez czesto zalgczniki, w ktérych po otwar-
ciu infekowane sg komputery, a czasem nawet cale
systemy informatyczne. Jest to jeden ze sposobéw
dostania si¢ ransomware do firmy. Zagrozeniem sg
takze linki zawarte w tych wiadomosciach, zawieraja
one przekierowania do podstawionych stron, ktére
moga zainstalowa¢ na urzadzeniu szkodliwe opro-
gramowania np. malware (réznego rodzaju zlosliwe
i wyrzadzajace szkody oprogramowanie), keylogger
(urzadzenie stuzace do sczytywania wprowadzanych
znakow z klawiatury). W ramach phishingu mozna
wyrdznic¢ taka odmiane jaka jest spearphishing,
polegajacy na ataku socjotechnicznym na konkretna
osobe w oparciu o dziatania typu OSINT (Open
Source Intelligence tlum. Z ang, wywiad na podstawie
zrodel otwartych, sg to dzialania oparte na zbieraniu
danych na temat osob/firm na podstawie danych
ogélnodostepnych w internecie, technika ta wyste-
puje réwniez pod nazwg”bialy wywiad”) [8]. Nalezy
szczegblnie pochyli¢ sie wzgledem tego konkretnego
przypadku, gdyz cyberprzestepcy za pomoca biatego
wywiadu s3 wstanie zebra¢ informacje praktycznie
o kazdym pracowniku danej placowki zdrowia po to,
by zainfekowac¢ jego konto pocztowe, a potem takze
wgraé zlosliwe oprogramowanie do calego zakladu
pracy. Moze sie tak zdarzy¢ w momencie, gdy pra-
cownik zaloguje si¢ na prywatng skrzynke pocztowa
ze stuzbowego komputera, wtedy cyberprzestepca jest
w stanie dostac sie do systemu catej placowki. Stad tak
wazne jest, aby kategorycznie nigdy nie logowa¢ sie do
prywatnych kont na stuzbowym urzadzeniu. Co wigcej
nie nalezy przechowywac zadnych danych stuzbowych
na prywatnym komputerze, ze wzgledu na fakt iz jesli
zostanie on zainfekowany nie wyciekaja jedynie dane
prywatne, ale takze dane stuzbowe. Mogloby sie to
wydawac oczywiste, jednakze przyktad ostatnich
miesiecy [9] , pokazuje, Ze nawet najwazniejsze osoby
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w panstwie nie przestrzegaja zasad podstawowe;j
higieny korzystania z internetu.

W celu ochrony przed atakami socjotechnicz-
nymi nalezy przede wszystkim czyta¢ uwaznie kazda
wiadomo$¢, ktora odczytujemy, nie wolno wchodzi¢
wlinki, co do ktérych pochodzenia nie jesteSmy pewni.
Czestym mitem jest to, ze przekopiowanie linku bez-
posrednio do pola wyszukiwarki internetowej chroni
przed wezytaniem zlosliwej domeny. Jest to calkowita
nieprawda, gdyZz nie ma znaczenia, czy nacisniemy
na link w programie do przegladania poczty, czy go
wkleimy do wyszukiwarki, tak czy inaczej przekieruje
nas na dang strone. To co nalezy jednak robi¢ to wyko-
nywanie tzw. zwisu nad linkiem, nalezy go wykona¢
poprzez najechanie na hipertacze kursorem, bez naci-
skania klawiszy myszy, wtedy powinien wyswietli¢ sie
caly adres strony, nastepnie mozemy sprawdzi¢, czy nie
zawiera on bledéw. Chodzi tu o to adres strony gléwnej,
ktdry znajduje sie pomiedzy ukosnikami (konkretnie
pomiedzy 2 a 3 ukosnikiem np. https://....../, w miej-
scu, gdzie znajduja si¢ kropki powinien by¢ widoczny
adres strony gtéwnej, do ktérej prowadzi link). Obecnie
uwaza si¢ réwniez, ze samo posiadanie przez dana
strone certyfikatu bezpieczenstwa, czyli https, zamiast
zwyklego http, nie chroni przed wgraniem ztosliwego
oprogramowania ze wzgledu na fakt, iz to, ze pola-
czenie jest zabezpieczone nie oznacza, ze sama strona
nie zawiera np. malware. Zatem nie nalezy si¢ tym
kierowa¢ przy ocenie wiarygodnosci linku, zamiast
tego nalezy zwrdci uwage na literéwki w adresie strony
gtéwnej np. Czy zamiast ,,https://www.pkobp.pl”, nie
mamy do czynienia z ,,https://www.pkobgq.pl”.

Przed atakiem socjotechnicznym bardzo trudno
jest sie obroni¢, niemniej najwazniejsze jest zacho-
wanie spokoju i niepopadanie w rutyne, za kazdym
razem zanim wejdziemy w dany link, czy wykonamy
polecenie z wiadomoéci, powinno sie odpowiedzie¢
na pytania: czy spodziewalem sie tej wiadomo$ci? Czy
musze ja teraz otworzy¢? Jakie konsekwencje poniose,
jesli nie wykonam polecenia z e-maila? Co do zasady,
jesli nie jestesmy pewni, nie wchodzmy w linki, nie
pobierajmy plikéw. Jesli jest to wiadomos¢ od znajo-
mego, ktorej sie nie spodziewamy, zadzwonmy do niego
z pytaniem, czy wyslat on ja do nas. Trzeba wylaczy¢
automatyczne myslenie wszedzie tam, gdzie jest to
mozliwe [10] Tego typu dzialania sg istotne zwlasz-
cza w przypadku lekarzy i ratownikéw medycznych,
ktoérzy maja dostep w pracy do systeméw zawierajace
dane pacjentow.
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Srodki ochronne dla pracownikéw
systemu opieki zdrowotnej w celu
zapobiegania cyberzagrozeniom

Pracownicy medyczni bez wzgledu na zajmowane
stanowisko (pielegniarki, lekarze, ratownicy, dyspozy-
torzyiinni) wszyscy sa rowno narazenina cyberzagro-
zenia i kazdy z nich nie§wiadomie moze przyczyni¢
sie do zainfekowania swojego zaktadu pracy. W dobie
Elektronicznej Dokumentacji Medycznej i stosowa-
nia wielu systeméw wymiany informacji w stuzbie
zdrowia [11] kontakt z komputerami ma wiekszo$¢
pracownikéw stuzb medycznych, istotne jest zatem, by
korzystali oni z niego odpowiedzialnie, stad potrzeba
informowania ich na temat zagrozen w sieci i nie tylko.

Zadaniem kazdego pracownika w tym temacie
powinna by¢ przede wszystkim ochrona urzadzenia,
ktérym dysponujg. Nie moga dopuszczaé do tego, by
ktokolwiek wkladat do komputeréw/innych urzadzen
pendrive, czy jakikolwiek sprzet. Kazdy podejrzany
sprzet elektroniczny, ktorego wezeéniej nie zauwazyli
powinno by¢ zglaszane przetozonym, nalezy mie¢ na
uwadze, ze moga by¢ to urzadzenia majace na celu
przekierowywanie danych, czy wgranie zlosliwego
oprogramowania. Pamietaé trzeba réwniez o tym, ze
nawet nasze wlasne urzadzenie typu pen-drive, czy
dysk przenosny moga zawiera¢ nie§wiadomie przy-
niesione szkodliwe oprogramowania. Pracownicy nie
powinni w pracy korzysta¢ z internetu do celéw pry-
watnych, gdyz moga oni niechcacy wejs$¢ na strone ze
zlo$liwym oprogramowaniem. Nalezy w tym miejscu
postawi¢ sobie wyrazng granice miedzy sfera zawo-
dowa a prywatng. Dobrym nawykiem, ktéry powinien
przerodzi¢ sie w norme jest wylogowywanie si¢ z kom-
putera za kazdym razem, gdy dany pracownik od niego
odchodzi, hasto do komputera musi by¢ zapamietane,
kategorycznie zabronione jest trzymanie go zapisanego
na kartce znajdujacej si¢ na biurku.

W celu ochrony wlasnych danych pracownicy
systemu opieki zdrowotnej powinni korzysta¢ réwniez
prywatnie z oprogramowan antywirusowych, a takze
posiada¢ diugie i skomplikowane hasta (co najmniej
20 znakoéw) do kazdego z kont internetowych, takie
hasto powinno by¢ uzyte raz tylko do jednego konta.
Dobrym rozwigzaniem jest w tym wypadku korzysta-
nie z menedzeréw haset np. Ipassword, czy pek kluczy
od Apple (dotyczy tylko sprzetu od firmy Apple). Takie
oprogramowania sg na chwile obecng zalecane przez
specjalistow z dziedziny cyberbezpieczenstwa, tworza
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izapamietujg one réwniez skomplikowane hasta, takie
aplikacja jest z kolei chroniona przez tzw. master pas-
sword, czyli bardzo silne hasto, ktére tylko my jako
wlasciciele powinni$my pamieta¢, by zalogowac sie
do menedzera, jest ono najwazniejsze. Ponadto warto
rozwazy¢ zakup fizycznego klucza uwierzytelniania
dwusktadnikowego U2f (jest to urzadzenie przypo-
minajace pen-drive) np. YubiKey, ktory chroni przed
phishingiem, przy logowaniu do konta, gdyz nawet jesli
przestepcy posiadaja hasto ilogin, nie sg jednak wstanie
sie zalogowac bez posiadania tego konkretnego klucza.
Na dzien dzisiejszy chroni ono przed nieautoryzowa-
nym logowaniem. Do jednego konta nalezy przypia¢
dwa takie klucze, jeden powinno sie nosi przy sobie,
drugi powinno si¢ schowa¢ w bezpiecznym miejscu
[12]. Jest to rozwigzanie do$¢ drogie, gdyz koszt 2
kluczy to wydatek kilkuset zfotych, niemniej w oce-
nie autora jest to absolutne minimum w przypadku
kluczowych pracownikéw sektora ochrony zdrowi tj.
dyrektorzy, ordynatorzy itp.. W przypadku gdy jednak
zakup klucza przerasta mozliwosci finansowe danej
osoby zaleca si¢ korzystanie z jakiekolwiek sposobu
uwierzytelniania wielopoziomowego, moze by¢ to
np. kod z wiadomosci sms, wiadomos¢ e-mail, czy
dedykowana aplikacja do uwierzytelniania logowania.

Administratorzy sieci danego szpitala (jednostki
medycznej) powinni takze dba¢ o bezpieczenstwo
systemo6w informatycznych i urzadzen poprzez pilno-
wanie, by na kazdym komputerze byta zainstalowana
najnowsza wersja oprogramowania, ponadto kazdy
komputer powinien by¢ wyposazony w system anty-
wirusowy, a samo urzadzenie powinno by¢ regularnie
skanowany. Warto rozwazy¢ takze zabezpieczenie
urzadzen tj. drukarki, przez ktdre osoby niepozadane
moga dostac si¢ do sieci wi-fi szpitala, a przez co tez
sg one w stanie zainfekowa¢ urzadzenia do niej pod-
taczone. Stad dobrg praktyka jest segmentacja takowe;j
sieci i ustawienie haset do wi-fi, ktére nie s3 domysl-
nymi dla danego modelu routera.

Podatnosci w wybranych urzadzeniach
medycznych

Podatnos¢ w urzadzeniach GE Datex Ohmeda
Aespire 79001 7100. W tych aparatach anestezjologicz-
nych w 2019 roku wykryto podatnos¢ pozwalajaca na
zdalne: wyciszenie alarméw, zmiane ustawienia daty
i godziny, zmiany danych odnosnie skladu podawa-
nego gazu, zmiane ci$nienia barometrycznego, oraz
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przelaczanie miedzy §rodkami znieczulajacymi.
Aby tego dokona¢ atakujacemu wystarczy dostanie
sie do serweréw danej jednostki $wiadczacej ustugi
medyczne. Nastepnie poprzez ingerencje w protokole
jest on wstanie realnie zaszkodzi¢ pacjentowi, jesli
urzadzenie byto podpiete do sieci komputerowej [13].
Najwiekszym problemem w omawianym przypadku
jest jednak fakt, Ze pomimo tego iz opisywane ww.
urzadzenia sg bardzo zaawansowanym sprzetem, nie
posiadaja one skutecznych systeméw zabezpieczenia
przed atakami cybernetycznymi, co jest sytuacja stwa-
rzajaca ogromne zagrozenie dla pacjentéw, jak i dla
lekarzy, ktorzy zmuszeni sa pracowa¢ na sprzecie, co
do ktérego nie maja pewnosci.

Podatnos$¢ w oprogramowaniu urzadzen CIED
(cardiovascular implantable electronic devices, ttum.
zang. Elektroniczne urzadzenia kardiologiczne), a kon-
kretnie programatoréw Mediatronic CareLink 2090
i CareLink Encore 29901. Sama podatno$¢ polegata
na tym, ze istniala luka w zabezpieczeniach w trakcie
aktualizacji urzadzenia przez SDN (Software Defined
Network, z ang. ttum. Programowalna sie¢ kompu-
terowa), mozna bylo zainstalowaé oprogramowanie
niepochodzace od producenta, wskutek czego mogto
dojs¢ do zaburzenia pracy urzadzenia, a w konsekwen-
cji spowodowac nawet zgon osoby korzystajacej z tak
zainfekowanego urzadzenia medycznego. Problem
zostal wykryty w 2018 i natychmiast zostal usuniety
poprzez wyeliminowanie opcji aktualizacji przez DNS,
pozostawiajac jedynie na aktualizacje przez USB [14].
Firma Medtronic w swojej notatce dotyczacej bezpie-
czenstwa zaznaczyla, ze nie doszto do zadnego ataku na
ich urzadzenie, niemniej sam fakt tego, iz w ich progra-
matorach wystepowata tego typu podatnos¢ jest bardzo
niepokojacy, gdyz w przypadku takich urzadzen nie
powinno dochodzi¢ do tak powaznych luk, co gorsza
nie istniato tam Zadne dodatkowe zabezpieczenie przez
co cyberprzestepcy mieli tatwe zadanie.

Podatno$¢ w niektorych modelach stacji central-
nych GE, oraz serwerdw telemetrii ApexPro. Niniejsza
podatnos¢ wykryto w styczniu 2020, polegata ona na
tym, ze w przypadku gdy nieupowazniona osoba miata
dostep fizyczny podczas podlaczania sieci Mission
Critical (MC), tudziez Information Exchange (IX)
istniato ryzyko na manipulacje w oprogramowaniu,
pozwalajace na atak cybernetyczny w serwerach
telemetrii CARESCAPE Telemetry Server, serwerach
telemetrii ApexPro, a takze urzadzeniom stacji cen-
tralnej CARESCAPE Central System (CSCS) w wer-
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sji 1, a takze w systemach Central Information Center.
Poprzez ingerencje do ww. urzadzen i systemoéw,
cyberprzestepcy byli w stanie zablokowa¢ monitoro-
wanie pacjentow, a takze wylaczy¢ alarmy dzialajace
na urzgdzeniach. Firma GE Healtcacre, ktéra oferowala
powyzsze produkty wydala specjalne zawiadomie-
nie, a takze wypuécita aktualizacj¢ oprogramowan
uniemozliwiajacg ten typ ataku. Co wiecej nalezy
zaznaczy¢, ze nie odnotowano proby takiego ataku
[15]. Przyktad produktéw od firmy GE Healtcare jest
o tyle istotny, ze wzgledu na fakt, iz obrazuje on to,
czego moze dokona¢ niepozadana osoba, w miejscu,
gdzie dostepne sa urzadzenia medyczne, wskazuje
to na potrzebe zapewnienia nie tylko ochrony od
strony zabezpieczen komputerowych, ale takze tych
fizycznych w celu zapewnienia bezpieczenstwa syste-
mom informatycznym.

Podstawowe sposoby na zapobieganie
cyberatakom na placéwki medyczne

Omawiajac $rodki prewencyjne wobec cyberata-
koéw, nalezy na samym poczatku zaznaczy¢, ze nie s3
one ws tanie zapewnic¢ pelnego bezpieczenstwa, nie-
mniej ich stosowanie jest w stanie w znaczacy sposob
utrudni¢ dziatania przestepne ludziom, ktorzy chea sie
wlamac do systemow w placowkach medycznych. Jedna
z podstawowych zasad odno$nie bezpieczenistwa takich
obiektow jak szpitale czy przychodnie jest zapewnienie
fizycznego bezpieczenstwa serwerowniom, routerom
i innym urzadzeniom elektronicznym stuzacym do
przekazywania danych. Nalezy maksymalnie unie-
mozliwi¢ dostep osobom postronnym do tego typu
pomieszczen. Ponadto sie¢ w danej placoéwce medycz-
nej powinna by¢ prawidtowo posegmentowana, zas
najbardziej kluczowe sieci m.in. sie¢ MCiIX powinnny
by¢ catkowicie od siebie odizolowane. Na komputerach
powinny by¢ zainstalowane aktualne oprogramowania
wraz z programami antywirusowymi. Nalezy takze
zwrdci¢ uwage na polityke stosowania haset w ramach
funkcjonowania zaktadu opieki zdrowotnej, nie moga
to by¢ hasta domyélne od producentéw, powinny by¢
one zmieniane w pewnych odstepach czasowych,
a nastepnie zapamigtywane, a nie zapisywane przez
pracownikow, w przypadku za§ gdy pracownik
odchodzi z pracy nalezy zmieni¢ hasta na wszystkich
urzadzeniach co do ktérych miat dostep. Nalezy takze
wykonywac regularne kopie zapasowe przechowywa-
nych danych. Autor proponuje rowniez wprowadzenie
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szkolen dla catego personelu nie pomijajac nikogo.
Szkolenia takie, aby mialy sens powinny by¢ potaczone
z symulowanymi incydentami z zakresu bezpieczen-
stwa, chodzi tu o kampanie phishingowe (wynajeta
firma z zakresu bezpieczenstwa w cyberprzestrzeni
wykonuje symulowane ataki na stuzbowe konta pra-
cownikéw w celu sprawdzenia wskaznika podatnosci
i opracowaniu programu naprawczego), oraz testach
penetracyjnych polegajacych na tym, ze wynajety pra-
cownik wyspecjalizowanej firmy sprawdza podatnosci
poszczegdlnej placéwki, prébuje on uzyskaé dostep
do danych przechowywanych na serwerach, a takze
fizycznie wchodzi do budynku, gdzie wykonuje weze-
$niej ustalone z zarzadem zadania [16]. Tylko w taki
sposdb mozliwe jest zapewnienie bezpieczenstwa na
optymalnym poziomie, chodzi tu o przeszkolenie
pracownikow, uswiadamianie ich odnosnie zagrozen,
co moze pozytywnie wplynaé na bezpieczenstwo.
Tego typu testy pokazuja rowniez stabe punkty, ktore
nalezy wyeliminowa¢. Oczywiste jest jednak ze testy sa
kosztowne, co moze by¢ przeszkoda dla wielu placowek
medycznych. Niemniej wprowadzenie takich dziatan
w rzeczywisty sposob podniostoby bezpieczenistwo
urzadzen, a co idzie za tym danych przechowywanych
na nich w sektorze zdrowia. Nalezy takze opracowac
strategie na wypadek, gdy zabezpieczenia nie zadzia-
taja i dojdzie do ingerencji w systemy informatyczne
danej placowki. Taka strategia powinna uwzgledniac¢
kolejnos¢ dziatania w przypadku takiego zdarzenia,
oraz to ktdre systemy mozna wylgczy¢ i w jakiej kolej-
noéci, a takze do jakiego organu nalezy zglosi¢ sprawe.
Takim organem moze by¢ np. Zespdt Reagowania na
Incydenty Bezpieczenistwa Komputerowego CSIRT
GOV (z ang Computer Security Incydent Response
Team) [17]

W Polsce w chwili obecnej instytucja wspie-
rajacy cyfryzacje w stuzbie zdrowia jest Centrum
Systemoéw Informatycznych Ochrony Zdrowia wydaje
ona m.in. zalecenia odnosnie stosowania Audytéw
Zewnetrznych i Wewnetrznych [18], a takze innych
metod ochrony placéwek medycznych, nalezy oceni¢
je pozytywnie a zawarte w nich $rodki ochrony po
prawidlowym zaimplementowaniu sg wstanie w realny
sposéb chroni¢ Zaktady Opieki Zdrowotnej. Ponadto
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przeprowadza ona réwniez szkolenia dla personelu
medycznego, w tym te z okresu obstugi Elektronicznej
Dokumentacji Medycznej.

Podsumowanie

Polski sektor ochrony zdrowia jest szczegdlnie
narazony na ataki cybernetyczne ze wzgledu na fakt,
iz nie przeprowadzono jeszcze zmasowanego duzego
ataku w naszym kraju, jak to mialo miejsce w ostat-
nim czasie w innych panstwach. Na podstawie danych
z panstw tj. Kanada, czy USA jeste$Smy wstanie odnoto-
wad znaczacy wzrost tego typu zdarzen. Nalezy zatem
skupi¢ sie na ochronie systeméw informatycznych
i urzadzen uzywanych przez Polska stuzbe zdrowia.
Tego, ze atak nastapi mozna by¢ niemalze pewnym
ze wzgledu na postepujaca cyfryzacje, a takze co za
tym idzie rozwdj cyberprzestepczo$ci. Ponadto dane,
ktore przechowywane sg na tych serwerach sg bardzo
kuszace dla atakujacych. Stad bardzo istotng kwestia
jest uéwiadamianie pracownikéw sektora ochrony
zdrowia co do istnienia takich zagrozeniach, a takze
ich skutkow. Przyktad z Dusseldorfu obrazuje nam
jakie skutki moze nies¢ za soba niesprawnos¢ syste-
mow informatycznych w tym sektorze. Przed osobami
odpowiedzialnymi za bezpieczenstwo systemow w pla-
cowkach medycznych stoi ogromne zadanie od strony
technicznej, by zabezpieczy¢ tak cenne dane, niemniej
réwnie istotne jest przeszkolenie z zakresu podstawo-
wych cyberzagrozen kazdego z pracownikow systemu
ochrony zdrowia, tak by wiedzieli oni w jaki sposob
reagowal w przypadku wystapienia ataku.

Konflikt interesow / Conflict of interest
Brak / None

Adres do korespondencji / Correspondence address
[=] Szymon Nawrocki

Wydziat Nauk Stosowanych

Wyzsza Szkota Przedsiebiorczosci

im. Ksigcia Kazimierza Kujawskiego w Inowroctawiu
ul. Najswietszej Marii Panny 19a, 88-100 Inowroctaw
T (+4822) 627 39 86
szymonnawrocki@tutanota.com



Anestezjologia i Ratownictwo 2021; 15: 102-109

Nauka praktyce / Science for medical practice

Pismiennictwo/References

1.

Richardson, R North, M. M., Ransomware: Evolution, Mitigation and Prevention (2017). Faculty Publications. 4276. 10-17 https://
digitalcommons.kennesaw.edu/facpubs/4276/2utm_source=digitalcommons.kennesaw.edu%2Ffacpubs%2F4276&utm _
medium=PDF&utm_campaign=PDFCoverPages, dostep w dniu 03.08.2021.

. https://www.cyberdefence24.pl/pandemia-cyberprzestepczosci-dotyka-placowki-medyczne dostep w dniu 03.08.2021.

3. https://www.cyberdefence24.pl/atak-ransomware-w-usa-400-placowek-medycznych-pod-ostrzalem-cyberprzestepcow dostep w dniu

03.08.2021.

4. https://www.healthcareitnews.com/news/universal-health-services-faces-67-million-loss-after-cyberattack dostep w dniu 03.08.2021.

5. https://www.cyberdefence24.pl/pierwsza-ofiara-smiertelna-ataku-ransomware-zarzut-nieumyslnego-spowodowania-smierci dostep

w dniu 03.08.2021.

. Mittnick K.D, Simon W.L. Lamatem ludzi nie hasta. Sztuka Podst¢pu wydanie II: Helion, Gliwice; 2016.

7. Hadnagy, C., Fincher, M. Mroczne odmety phishingu. Nie daj si¢ ztowi¢!, Gliwice: Helion. 2016.:27-56

13.
14.

15.

16.

17.
18.

. Wasiuta O, Klepka R. (red.) Vademecum Bezpieczenstwa Informacyjnego N-Z, - Rokitowska J, Wasiuta O. Social media Intelligence

(SOCMINT): Instytut Nauk o Bezpieczenstwie, Uniwersytet Pedagogiczny im. Komisji Edukacji Narodowej; Krakéw 2019, tom 2.:362-371

. https://niebezpiecznik.pl/post/michal-dworczyk-wyciek-telegram/ dostep w dniu 03.08.2021
10.
11.
12.

Trejderowski, T. Kradziez tozsamosci. Terroryzm Informatyczny. Warszawa: ENETEIA Wydawnictwo Psychologii i Kultury; 2013.:24-33
https://ezdrowie.gov.pl/portal/artykul/elektroniczna-dokumentacja-medyczna-edm dostep w dniu 03.08.2021 .

Misko M. Czym jestijak uzywacklucza U2F. https://www.geekweb.pl/software/poradniki/item/1377-klucz-u2f-jak-uzywac dosteL w dniu
03.08.2021.

https://cisomag.eccouncil.org/anaesthetic-machines-vulnerable-to-cyber-attacks-researchers/ dostep w dniu 03.08.2021

Pilnanotatka dotyczaca bezpieczenstwa z dnia 12.08.2018, Medtronic. http://www.urpl.gov.pl/sites/default/files/ESN_Medtronic_18.10.2018.
pdf dostep w dniu 03.08.2021

Pilne zawiadomienie dotyczace bezpieczenstwa z dnia 27 stycznia 2020, GE Healtcare, http://www.urpl.gov.pl/sites/default/files/FSN_
GE_31.01.2020.pdf dostep w dniu 03.08.2021.

Banasinski C, Rojszczyk M. Cyberbezpieczenstwo: Wolters Kluwer, Warszawa; 2020:156-157

https://csirt.gov.pl/cer dostep w dniu 03.08.2021.

Rekomendacje Centrum Systeméw Informacyjnych Ochrony Zdrowia w zakresie bezpieczenstwa oraz rozwigzan technologicznych
stosowanych podczas przetwarzania dokumentacji medycznej w postaci elektronicznej, Centrum Systemoéw Informacyjnych Ochrony
Zdrowia, Warszawa 2017.

109



