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Streszczenie

Celem artykulu jest przedstawienie zagadnien zwigzanych z bezpieczenistwem zdalnej kontroli kardiologicz-
nych urzadzen wszczepialnych. W zwigzku z czym skupiono si¢ na aspekcie medycznym tak, by méc ukazaé jakie
zagrozenia niesie za sobg niedbalo$¢ w zakresie cyberbezpieczenstwa tych urzadzen. Aspekt kryminalistyczny
skupia sie na przedstawianiu potencjalnych motywoéw jakimi mogliby kierowac si¢ cyberprzestepcy w celu przejecia
zdalnej kontroli nad sprzetem medycznym, a takze metodami jakich mogliby do tego uzy¢. Przedstawione zostaly
takze $rodki prewencyjne jakie nalezy stosowaé w celu zapobiegania incydentom zwigzanym z cyberbezpieczen-
stwem, zaprezentowano trojstopniowy podzial rél w zakresie dbania o bezpieczenstwo urzadzen wszczepialnych.
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Abstract

The aim of the article is to present issues related to the security of remote control of cardiac implantable
devices. Therefore, the focus was on the medical aspect to be able to show what risks are posed by negligence in
the field of cybersecurity of these devices. The forensic aspect focuses on presenting the potential motives that
cybercriminals could use to take remote control of medical equipment, as well as the methods they could use to
do so. Preventive measures that should be used to prevent incidents related to cybersecurity were also presented,
and a three-stage division of roles in the field of ensuring the security of implantable devices was presented.
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Cel pracy

Celem pracy jest zaprezentowanie zagrozen jakie
moga wystapi¢ w przypadku ataku na kardiologiczne
urzadzenia wszczepialne. Postawiono w niej naste-
pujace pytanie badawcze: Czy zagrozenia zwigzane
z telemonitoringiem kardiologicznych urzadzen
wszczepialnych sg rzeczywiste i czy nalezy si¢ ich
bac¢? Aby na nie odpowiedzie¢ autorzy skupiaja si¢ na
interdyscyplinarnym podejsciu do przedmiotowego
zjawiska, w tym celu zaprezentowany przedmiot jest
zaréwno w ujeciu medycznym jak i kryminalistycz-
nym, co pozwala na szersze spojrzenie na to zagadnie-
nie. Istotnym celem bylto wskazanie kierunku w jakim
nalezy kroczy¢ w celu polepszenia cyberbezpieczenstwa
zdalnej kontroli kardiologicznych urzadzen wszcze-
pialnych. Przeanalizowano w tym celu incydenty jakie
wystapily w przeszloéci i opracowano tréjstopniowy
podzial rol w zakresie dbania o bezpieczenstwo urza-
dzen, ktoére dzialaja w ramach telemonitoringu.

Materiat i metody

W niniejszej pracy autorzy skupiajg si¢ przede
wszystkim na jako$ciowej analizie treéci, ktora byla
przeprowadzona na podstawie fachowej literatury
przedmiotu, a takze dokonano przegladu zrodet
internetowych pochodzacych ze specjalistycznych
stron branzowych. Praca uzupelniona jest o element
badan wlasnych polegajacy na wystosowaniu zapytan
do firmy dostarczajacej ustugi zwigzane z kardiolo-
gicznymi urzadzeniami wszczepialnymi.

Wstep

W dobie powszechnego dostepu do najnowszych
rozwigzan technologicznych, z kazdg mijajacg dekada
obserwowany jest rozwoj skutkujacy wzrostem zasob-
nosci rynku wszczepialnych urzadzen medycznych.
Celami obieranych strategii firm produkujacych
wyroby medyczne sg m.in. zwiekszanie dostepnosci
terapii i komfortu pacjenta, stopniowe odciazenie
stuzby zdrowia na calym $wiecie oraz zwiekszanie
bezpieczenstwa stosowanych $rodkow.

Obecne na rynku urzadzenia diagnostyczne
i terapeutyczne, moga by¢ zaréwno wszczepialne, jak
i noszone na ciele pacjenta oraz uzywane zaréwno
w placéwce medycznej jak i w domu pacjenta.
Medyczne urzadzenia bezprzewodowe spetniaja swoje
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funkcje wykorzystujac komunikacje za pomoca fal
radiowych, Wi-Fi oraz Bluetooth [1]. Dostep do sieci
komérkowej oraz Internetu umozliwia wykonanie
takich procedur jak zdalny monitoring niektérych
urzadzen wszczepialnych (m.in. Abbot — Merlin. Net™,
Biotronik - Home Monitoring™, Boston Scientific -
Latitude™, Medtronic - CareLink™). Udowodniono,
iz zdalne monitorowanie zmniejsza liczbe wizyt
pacjenta na oddziale ratunkowym, pilnych wizyt
w gabinecie lekarskim oraz catkowite wykorzystanie
opieki zdrowotnej przez pacjentéw z implantowanymi
kardiowerterami-defibrylatorami lub defibrylatorami
do terapii resynchronizujacej [2,3]. Przyczyniaja sie do
tego miedzy innymi mozliwo$¢ wezesnego wykrycia
napadéw migotania przedsionkéw, co pozwala na
profilaktyczne wiaczenie do terapii lekéw antykoagula-
cyjnych i obnizenie ryzyka sercowo-naczyniowego [4].

Czy jest sie czego bac?

Obecnie stosowane urzadzenia do zdalnego moni-
torowania kardiologicznych urzadzen wszczepial-
nych zapewniajg bezpieczenstwo na zadowalajacym
poziomie, niemniej w mediach, jak i w opracowaniach
naukowych mozna spotkac si¢ z opiniami méwigcymi
o zagrozeniach, jakie niesie za sobg ta technologia.
W zwigzku z tym pojawia sie pytanie, czy jest si¢ czego
bac? Postep zawsze budzi obawy, jednakze trzeba mie¢
na uwadze, ze ,,zhackowanie” takiego urzadzenia nie
jest wcale proste, nie oznacza to jednak, Ze nie jest nie-
mozliwe [5]. Kazde urzadzenie, ktére komunikuje sie za
pomoca sieci moze zostaé przejete. Niemniej w przy-
padku urzadzen o tym charakterze nalezy zastanowi¢
sie nad tym, co musiatoby skloni¢ przestepce do ataku
i czy rzeczywiscie chcialby przyczyni¢ sie do ewentu-
alnej $mierci czlowieka, ktéra mogtaby podlega¢ kla-
syfikacji jako zabojstwo. Przestepstwa przeciwko Zyciu
sg zagrozone jednymi z najbardziej surowych sankcji
karnych. Ponadto zabi¢ cztowieka mozna w inny, mniej
skomplikowany technicznie sposob, zwlaszcza jesli jest
to osoba, ktora ma problemy z sercem.

Atak na pacjenta w celu wyludzenia pieni¢dzy
przypominajacy ransomware (jest to typ szkodliwego
oprogramowania, ktére przez szyfrowanie blokuje
dostep do systemu komputerowego, albo uniemozliwia
odczyt danych [6]) jest rowniez mato prawdopodobny.
Po pierwsze taka osoba musiataby by¢ poinformowana
o tym, kiedy i jak ma zaplaci¢ okup, taka informacja
musialaby si¢ wys$wietli¢ na monitorze urzadzenia
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stuzacego do nadzoru urzadzenia wszczepialnego,
co nawet jesli bytoby technicznie mozliwe to od razu
zaalarmowaloby pacjenta, ktory zadzwoniltby do szpi-
tala a o sprawie dowiedzialaby si¢ dzieki temu firma
dostarczajgca urzadzenie. Co wigcej odbiorcami tych
urzadzen sg przede wszystkim osoby starsze, ktore
najprawdopodobniej nie potrafityby zaptaci¢ srodkami
platnosci, ktére uniemozliwityby tatwe namierzenie
sprawcy (np. kryptowaluty). Atak na konkretna osobe
nie mialby sensu, gdyz od razu alarmowalby firme,
jak i organy $cigania, co wiecej mozna by to potrak-
towac jako usitowanie zabdjstwa, w zwigzku z czym
ryzyko mogtoby sie okaza¢ zbyt duze dla przestepcy.
Dostrzegamy jednak element, ktdry jest w stanie
znalez¢ sie w zainteresowaniu cyberprzestepcow. Sa
to bazy danych firm dostarczajacych oprogramowa-
nia, ktdére uzupelniane sg kazdego dnia przez tysigce
pacjentow na catym $wiecie. W przypadku ich wycieku
firma, ktéra przetwarza te dane, czy tez sam szpital
w mniejszej skali mogliby mie¢ bardzo duze problemy
ze wzgledu na skutki jakie niesie za sobg takie zdarze-
nie. Taki scenariusz jest bardziej prawdopodobny ze
wzgledu na to, ze cyberprzestepca nie ryzykowalby
juz odpowiedzialnoscig za usilowanie zabdjstwa,
a odpowiadalby tak jak w przypadku zwyklego ataku
ransomware. Istotnym jest takze, by personel placowki
medycznej obstugujacej pacjenta nalezycie podcho-
dzit do kwestii zwigzanych z cyberbezpieczenstwem,
chodzi tu przede wszystkim o komputery i stoso-
wane zabezpieczenia.

Wptyw hackingu urzadzenia na zdrowie
i zycie pacjenta:

1) Zagrozenia zwigzane z utrata danych osobowych:
A) Gléwnym oraz najbardziej potencjalnym
zagrozeniem tak jak wspomniano jest kra-
dziez danych osobowych pacjenta, bedacych
cze$cia dokumentacji medycznej wgranej do
urzadzenia. Kazde urzadzenie posiada wila-
sny numer seryjny, bedacy jego identyfika-
torem. Istnieje mozliwo$¢ zaprogramowania
numerdw seryjnych potaczonych elektrod

w pamieci urzadzenia. W trakcie lub tuz po
implantacji urzadzenia personel medyczny
dokonuje kodowania danych osobowych
pacjenta przy uzyciu programatora urza-
dzen wszczepialnych. Do danych tych naleza
m.in. imie, nazwisko, PESEL, data urodze-
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nia, data wszczepienia urzadzenia, wskaza-
nie do implantacji, objawy, informacje o tym
czy pacjent jest zalezny od stymulacji a takze
imie, nazwisko i numer telefonu operatora/
asystenta [7].
2) Zagrozenia zwigzane z narazeniem zycia lub zdro-
wia pacjenta:
A) Zagrozona stymulacja z powodu oversensingu
- zwigkszonej czulo$ci urzadzenia na pobu-
dzenia wlasne ukladu bodzco-przewodza-
cego, nie bedace zespolem QRS i nie dajace
dostatecznego efektu hemodynamicznego.
Ma to szczegélne znaczenie u pacjentéw
zaleznych od stymulacji, gdyz w wyniku jej
braku moze nastgpi¢ asystolia, a w konse-
kwencji omdlenie lub zgon [8]. W przypadku
uzytkowania wszczepialnego kardiowertera-
-defibrylatora biedna analiza pobudzen elek-
trycznych przeprowadzona przez urzadzenie
moze doprowadzi¢ do nieadekwatnych wyta-
dowan, w tym réwniez wytadowan zagrazaja-
cym zyciu pacjenta. Dotyczy to takze silnych
zaklocen elektromagnetycznych, ktére moga
towarzyszy¢ elektrokoagulacji, spawaniu oraz
pracy przy transformatorach elektrycznych
wysokiego napiecia [3].
Nagte rozladowanie baterii moze skutkowa¢
brakiem stymulacji, niedostarczeniem terapii,
brakiem monitoringu oraz zapisu danych we
wszystkich rodzajach wszczepialnych urza-
dzenn kardiologicznych. Przed calkowitym
roztadowaniem, w przypadku przejscia urza-
dzenia w tryb ERI (Elective replacement indi-
cation) moze nastapi¢ zmiana trybu stymula-
¢ji w tryb VVI (stymulacja komorowa hamo-
wana wlasng aktywnoécig komor), zmiana
czestosci stymulacji oraz zmiana napigcia
stymulacji [9]. Powyzsze zmiany moga dawa¢
obraz kliniczny zaostrzenia choroby bedacej
przyczyng wszczepienia urzadzenia, nasilenia
subiektywnych odczué pacjenta oraz w szcze-
goélnych przypadkach odczuwalng przez
pacjenta stymulacje nerwu przeponowego
[10,11]. Stadium drugim rozladowania baterii
jest tryb EOL (end of life) lub EOS (end-of-
-service) - skutkuje on wystapieniem obja-
wow klinicznych choroby podstawowej i bra-
kiem funkcjonowania urzadzenia [12,13].
C) Zmiany warto$ci czgstosci stymulacji, zawarte

B)
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przez Muddy Waters w raporcie przeciwko
Saint Jude Medical (obecnie: Abbott) moga
dotyczy¢ stymulacji ze zbyt wysoka czestoscia.
Zbyt szybka stymulacja prowadzi do tachy-
kardii, ktéra moze powodowa¢ objawy, wsrod
wystepujacych: uczucia kolatania serca, bdl
w klatce piersiowej, dusznoé¢, zawroty glowy
i stan przedomdleniowy [14]. Poza kwestig
szybkiej stymulacji, raport traktuje réwniez
o mozliwosci zamierzonego rozladowania
baterii o czym wspomniano w poprzed-
nim akapicie.

Zaklocenie bezprzewodowej komunika-
¢ji urzadzenia ze zdalnym monitoringiem
jest mozliwe dla hackera operujacego na tej
samej czestotliwoséci co wszczepione urza-
dzenie. Skutkiem takiego ataku moze by¢
brak wykrycia epizodéw arytmicznych przez
obstuge telemonitoringu i brak podjecia dzia-
fan terapeutycznych przez personel medyczny
[3].

Przerwanie transmisji radiowej do stacji tele-
monitoringu jest mozliwe przy nadmiernej
czestosci pofaczen telemetrycznych. Zachodzi
ono w celu ochrony zywotnosci baterii, przy
nadal zachowanej podstawowej funkcji urza-
dzenia (tj. stymulacji o okreslonej czestosci
60/min.) oraz hamowania stymulacji przy
wykryciu potencjalnych pobudzen wlasnych.
Zjawisko to wykazano na modelu Assurity SR
Pacemaker firmy St. Jude Medical [15].

D)

E)

Mozliwosci przejecia urzadzen w celu
wyrzadzenia szkody dla zycia i zdrowia
pacjenta

W celu ingerencji w funkcjonowanie kardiologicz-
nych urzadzen wszczepialnych cyberprzestepca moze
korzysta¢ z wielu metod, niemniej potencjalne ataki
moglyby sie opiera¢ na jednym z ponizej wymienio-
nych wariantow:

1) Zaki6cenie lub przejecie komunikacji miedzy
urzadzeniem a monitorem przy uzyciu radia pro-
gramowalnego SDR w celu przechwycenia komu-
nikatéw przekazywanych za pomocg sygnaléw
radiowo - falowych (RF) [23]

Ingerencja w dziatanie urzadzenia poprzez wgra-
nie szkodliwego oprogramowania poprzez port
USB Monitora[23]. Warto w tym miejscu zazna-

2)
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czy¢, ze ten wariant jest malo prawdopodobny ze
wzgledu na to, ze sprawca musialby mie¢ bezpo-
$redni dostep do urzadzenia ofiary.
Wprowadzenie malware poprzez backdoor opro-
gramowania monitora w celu pozniejszej inge-
rencji w funkcjonowanie urzadzenia [23]. Wbrew
pozorom nie jest to wcale niemozliwe ze wzgledu
na to, ze backdoory pozostawiane sg przez progra-
mistow doé¢ czesto, a wykrywane sa dopiero po
latach. W zalozeniu ma on ulatwi¢ prace, niemniej
w momencie, gdy cyberprzestepca uzyska do
takiego dostep moze on z fatwo$cia manipulowaé
kodem oprogramowania, jednocze$nie zakloca-
jac prawidlowe funkcjonowanie. Moze by¢ takze
pozostawiony przez hackera, ktéry dostal si¢ do
oprogramowania w inny sposob.

Wysylanie ciagltych zapytan w celu nawigzania
pofaczenia i wysylania polecenn do urzadzenia
[23]. Takie dziatanie pozwalatoby na szybsze roz-
tadowanie sie baterii, co moze zagrozi¢ juz zdro-
wiu i zyciu pacjenta. W momencie, gdy urzadze-
nie funkcjonuje w sposéb normalny bateria moze
dziata¢ przez kilka lat a o jej potrzebie urzadze-
nie informuj¢ operatora obstugujacego system
telemetryczny. W sytuacji zas, gdy wymuszono
by jej szybsze rozladowanie przy jednoczesnym
zablokowaniu komunikacji z systemami dostawcy
ustugi jak i szpitala, wszczepione urzadzenie prze-
stanie prawidlowo funkcjonowac, a by je wymie-
ni¢ potrzebna jest juz operacja.

Dostep do urzadzenia poprzez wgranie ztosliwego
kodu do aktualizacji systemu, lub poprzez wtar-
gniecie do sieci lokalnej do ktdrej podlaczone jest
urzadzenie [23] Taki wariant wydaje si¢ do$¢ mato
prawdopodobny ze wzgledu na to, ze systemy firm
dostarczajacych ustugi sa bardzo dobrze zabezpie-
czone.

3)

4)

5)

Obecnie stosowane zabezpieczenia
zwigzane z cyberbezpieczenstwem
kardiologicznych urzadzen
wszczepialnych

W celu zweryfikowania sposobow zabezpiecze-
nia systemoéw przez dostawcoéw $wiadczgcych ustugi
zwigzane z kardiologicznymi urzadzeniami wszcze-
pialnymi, wystosowalis§my zapytanie do jednego
z czolowych dostawcodw tego rodzaju sprzetu — firmy
Biotronik. Wystosowali$émy zapytanie o to, czy uzy-
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waja uwierzytelnienia wielopoziomowego w swoich
produktach, a takze jak wyglada polityka hasel i czy
majg oni jakies specjalne wymagania wobec klientow
co do ich uzywania, co wigcej poprosiliémy o ustosun-
kowanie sie do tego, czy przeprowadzaja szkolenia dla
klientéw w tym lekarzy. Na zadane przez nas pytania
otrzymalismy odpowiedzi, ktdre prezentujemy ponizej:

1) Wdrozono uwierzytelnianie dwuskladnikowe
(2FA) dla wszystkich klientéw (szpitale), ktorzy
moga wprowadzi¢ je dla swoich uzytkownikdow.
Proces autentyfikacji opiera si¢ na hasle genero-
wanym czasowo np. w formie kodu przy uzyciu
aplikacji Google Authenticator.

2) W kwestii polityki hasel wdrozone sg procedury,
ktére sa aktualizowane zgodnie z aktualnymi
trendami branzowymi. Firma zacheca klientéw
do tworzenia silnych i unikalnych hasel. (nie ma
podanych szczegotow)

3) Firma oferuje szkolenia dla klientéw w zakresie
obstugi z obstugi systemu, w tym z zarzadzania
uzytkownikami i kontami. Zaznaczono przy tym,
ze zakres szkolenia moze si¢ rdzni¢ w zaleznosci
od wymagan klienta i kraju.

Aby dowiedzie¢ si¢ jak wyglada sytuacja w pla-
cowce, ktora wykorzystuje rozwiazania tej firmy, wysto-
sowali$my zapytanie do jednego z wiodacych polskich
osrodkow leczenia chordb serca, gdzie pytalismy m.in.
o szkolenia dla pracownikéw. Zapytalismy takze o kwe-
stie zwigzane z potencjalnym zagrozeniem dla danych
pacjentéw, niemniej w zwiazku z brakiem odpowiedzi
placowki, z uwagi na dobro danych pacjenta nie opu-
blikujemy reszty naszego zapytania.

Wybrane incydenty zwigzane
z cyberbezpieczenstwem
kardiologicznych urzadzen
wszczepialnych

Pomimo tego, ze zdalnie sterowane kardiologiczne
urzadzenia wszczepialne obecnie nalezg do sprzetow,
ktore ratujg zycie, nie oznacza to automatycznie, ze
nie moga mu zaszkodzi¢. W przeszloéci mielismy do
czynienia z wykrytymi lukami w zabezpieczeniach
takich urzadzen. W naszej pracy skupiliémy si¢ na
kilku wybranych tak, by méc zobrazowa¢ do czego
ewentualny (cho¢ mato prawdopodobny) atak moéglby
doprowadzi¢
1) W 2019 750 tys. rozrusznikéw marki Biotronik

byto podatnych na atak poprzez luki w oprogra-
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2)

3)

mowaniu. Wystepowaly one w protokole komu-
nikacji Connexus i dotyczylty w sumie 16 modeli
urzadzen. Jedna z luk pozwalala na odczytywanie
danych z urzadzenia, ktére byto atakowane, druga
za$ dotyczyla monitorowania danych pomiedzy
dwoma skomunikowanymi ze sobg urzadzeniami,
w tym przypadku najczesciej chodzito o stymu-
lator i monitor zdarzen arytmicznych [16]. Co
ciekawe Departament Bezpieczenstwa Krajowego
USA przypisal podatno$ciom wskaznik na pozio-
mie 9,3/10 [17] co $wiadczy o powaznym trakto-
waniu tematu. Niemniej zaden z 750 tys narazo-
nych na ryzyko rozrusznikéw nie zostal zhacko-
wany, a urzadzenia zostaly szybko zaktualizowane
i nalezycie zabezpieczone.

Niepokojacy raport z 2017r. Buttsa i Riosa
z Whitescope [18], ktéry zawiera informacj¢ na
temat ponad 8 tysiecy luk w 4 programatorach od
4 réznych producentéw. Co ciekawe do swoich
badan postuzyli si¢ autentycznymi urzadzeniami,
ktére ,,roztozyli” na czesci pierwsze. Analiza urza-
dzen wykazala ich duzg prymitywnos¢ w zakresie
stosowanej technologii m.in. urzadzenia funk-
cjonowaly na starych systemach tj. Windows XP,
ajedno z nich korzystato z OS/2 (system stworzony
przez IBM i Microsoft w 1987roku). Stwierdzono
takze to, Zze producenci nie stosowali technik
umozliwiajacych wsteczng inzynierie firmwareu,
co wigcej system plikow nie byt szyfrowany [19].
Na oficjalnej stronie FDA (U.S. Food and Drug
Administration) zostaly zamieszczone kolejne
komunikaty dotyczace zagrozenia cyberbezpie-
czenstwa urzadzen wszczepialnych.

A) List ostrzegawczy z dnia 12 kwietnia 2017r.
dotyczacy m.in. braku potwierdzenia zakon-
czenia dzialan korygujacych i zapobiegaw-
czych, w tym pelnego zbadania pierwotnej
przyczyny oraz okreslenia dziatan koryguja-
cych i zapobiegawczych ponownemu wysta-
pieniu potencjalnych luk w zabezpieczeniach
cybernetycznych  dotyczacych  nadajnika
Merlin@home firmy St. Jude Medical (obec-
nie Abbott) [20]. Bezposrednim powodem
na wystosowanie wspomnianego pisma byla
publikacja raportu [12] z dnia 25 sierpnia
2016 roku przez Muddy Waters Research©.
Komunikat z dnia 11 pazdziernika 2018 r.
dotyczacy wykrycia luki w oprogramowa-
niu dwoch modeli programatoréw firmy

B)
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Medtronic - Carelink oraz Carelink Encore.
Tego samego dnia FDA zatwierdzilo aktuali-
zacj¢ oprogramowania firmy Medtronic jako
dziafanie naprawcze firmy [21,22].
Wymienione wyzej incydenty z zakresu cyber-
bezpieczenstwa kardiologicznych urzadzen wszcze-
pialnych pokazuja, Ze urzadzenia te byly i nadal sa
narazone na ataki, niemniej dotychczas okazywaly si¢
nieatrakcyjnym celem dla cyberprzestepcéw, o czym
$wiadczy brak atakow. Nie oznacza to jednak, Ze nie
nalezy traktowac tego zagrozenia powaznie. To, Ze
obecnie nie ma popytu na ten rodzaj przestepczosci
nie oznacza tego, ze nalezy pozostawia¢ otwarte drzwi
dla potencjalnych sprawcow. Sytuacyjne zapobieganie
przestepczosci w tym wypadku nie jest widoczne na
pierwszy rzut oka ze wzgledu na to, ze nie doszto do
czynéw przestepczych o tym charakterze, w zwigzku
z czym nie da si¢ obnizy¢ skali przestepczosci, gdyz
takowa nie istnieje. Nie prowadzi si¢ takze badan doty-
czagcych kwestii udziatu (lub braku udziatu) urzadzenia
w mechanizmie zgonu pacjenta z implantowanym
urzadzeniem kardiologicznym. W Polsce nie wykonuje
sie takze rutynowych odczytéw danych z urzadzenia
u denata, gdy do $mierci pacjenta nie doszto w wyniku
udziatu oséb trzecich. W przypadku jednak gdybysmy
zaprzestali dzialan majacych na celu dalsze zapobiega-
nie, czyny o tym charakterze moglyby si¢ pojawia¢, co
niostoby za sobg powazne konsekwencje ze wzgledu na
specyfike funkcjonowania tych urzadzen.

Troéjstopniowy podziat rél w zakresie
cyberbezpieczenstwa kardiologicznych
urzadzen wszczepialnych — filary
zapewnienia bezpieczenstwa pacjentom

1. Rolalekarza

Najwazniejsza i pierwsza linia obrony przed
cyberatakami jest zapobieganie. Z tego powodu nalezy
zwracaé uwage na uzywanie silnego, unikalnego i nie-
dostepnego dla 0séb trzecich[24] hasta do programoéw
przetwarzajacych dane pacjentéw oraz uzywanie haset
do kodowanych maili stuzbowych, gdy wysylane sa
dane medyczne pacjenta.

Rola lekarza powinna si¢ sprowadza¢ do zapo-
znania pacjenta z tym, jak ma on korzysta¢ z urza-
dzenia w sposdb bezpieczny, na co nalezy uwazaé
i kiedy nalezy zglosi¢ sie po pomoc z urzadzeniem.
Trzeba mie¢ na uwadze, Ze pacjent nie wybiera sobie
choroby, stawiany jest on przed zaistnialym stanem
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rzeczy i nie do kofica moze wiedzie¢ nawet co si¢
z nim dzieje, dlatego tak wazne jest to, by lekarz
posiadal fachowa wiedze odnosnie do slabych stron
urzadzenia, ktdre posiada pacjent, celem ostrzezenia
przed potencjalnymi zagrozeniami. Jesli lekarz sam nie
bedzie wiedzial co nalezy zrobi¢ w sytuacji kryzysowej
zwigzanej z urzadzeniem, nie mozna tego wymagaé
tym bardziej od pacjenta. Nie jest kwestig posiadanie
wyspecjalizowanej wiedzy informatycznej, ale podstaw
zwigzanych z uzytkowaniem tego urzadzenia, a takze
ustaleniu awaryjnej drogi komunikacji, ktéra moze
postuzy¢ w momencie awarii lub ataku na urzadzenie.
Dobrym przykladem tego w jaki sposob realizowane
jest wprowadzenie w tematyke uzytkowania urzadze-
nia do telemonitoringu jest Slaskie Centrum Choréb
Sercaw Zabrzu. Nie robig oni go na oddziale po zabiegu
pacjenta, ale pdzniej w poradni, gdzie co istotne na
spotkanie zapraszany jest pacjent wraz z rodzing tak,
by wiedza zostala przekazana kilku osobom. Nalezy
mie¢ przy tym na uwadze, Ze dla chorego jest to cigzki
czas, gdyz wiele si¢ zmienia w jego zyciu, stad tak
wazne by w tym procesie uczestniczyly inne osoby,
by zminimalizowa¢ ryzyko wystgpienia p6zniejszych
problemoéw [25].

Przydatnym narzedziem, ktore moze pomoc leka-
rzowiw tym procesie jest lista krokow zaleconych przez
FDA, ktére powinien podja¢ lekarz celem zwigkszenia
cyberbezpieczenstwa urzadzen wszczepialnych swoich
pacjentow [26,27].

Lekarz powinien:

Rozwazy¢ w jakim zakresie cyberbezpieczenstwo
taczy si¢ z uzytkowaniem urzadzenia.

Posiadac spis potaczonych urzadzen (dotyczy tele-
monitoringu).

Zastanowi¢ sie w jaki sposob lekarz oraz pacjent
korzystaja z tych urzadzen i jaki jest poziom ich
bezpieczenstwa (np. za pomocy telefonu komor-
kowego).

Rozwazy¢ zdrowie, prywatnos¢ i bezpieczenstwo
zwigzane z potencjalnym ryzykiem utraty kontroli
nad urzgdzeniem.

Rozwazy¢ w jaki sposéb urzadzenie uzyskuje
polaczenie (sie¢ GSM, sie¢ Wi-Fi, Bluetooth).
Dowiedzie¢ sie od specjalistow czy firma posiada
odpowiednie certyfikaty cyberbezpieczenstwa
oraz odpowiednie rozwigzania problemodw.
Ustali¢ co moze sie wydarzy¢, gdy pofaczenie
z urzadzeniem zostanie zerwane (w przypadku
telemonitoringu).

1)

2)

3)

4)

5)

6)

7)
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8) Jakiejest potencjalne ryzyko kliniczne dla pacjenta
bedacego uzytkownikiem danego urzadzenia.
9) Do kogo moze si¢ zglosi¢, jesli ma jakie$ pytania.
10) Prowadzi¢ aktualizacje urzadzen po kazdym
piSmie wystosowanym przez firme, reagowac
na wszelkie powiadomienia dotyczace konkret-
nych partii produktéw oraz postepowaé zgodnie
z wytycznymi towarzystw kardiologicznych.
Autorzy niniejszego artykulu uwazaja, iz instruk-
cjaw obszerny i wyczerpujacy sposob opisuje zalecenia
postepowania lekarza. Niemniej w realiach dzisiejszej
ochrony zdrowia oraz faktu przeladowania praca
personelu medycznego, niemozliwym moze by¢ zasto-
sowanie jej w codziennej praktyce. Istnieje potrzeba
podziatu obowiagzku przestrzegania zalecen na caly
zespOl terapeutyczny oraz wyznaczenia przedstawiciela
posiadajacego kompetencje dotyczace cyberbezpie-
czenstwa ze strony producenta urzadzen na dany rejon
geograficzny lub poszczegdlne jednostki medyczne.

2. Rola pacjenta

Przede wszystkim nalezy mie¢ na uwadze to, ze
zgoda na telemonitoring jest dobrowolna, to pacjent
decyduje o tym, czy chce si¢ poddac tej formie lecze-
nia. Oczywiscie powinien sugerowac sie zaleceniami
lekarza, niemniej do niego nalezy ostatnie stowo.
Podstawowym zadaniem pacjenta jest dbanie o to, by
jego urzadzenie transmitujace dane bylo stale pod-
piete pod zrdédlo zasilania, a takze dbanie o jego stan
fizyczny, odpowiednie jego zabezpieczenie. Istotnym
jest takze to, by informowat on personel medyczny
o wszelkich widocznych odstepstwach od normy, jesli
chodzi o jego funkcjonowanie.

Do obowiazkéw pacjenta, ktorego urzadzenie ma
by¢ podlaczone do telemonitoringu nalezg[3]:

1) Sprawowanie fizycznej kontroli nad posiadaniem
urzadzenia.

2) Podlgczanie urzadzen do Zrddet, ktore sg reko-
mendowane przez producenta.

3) Rejestracja urzadzenia na stronie producenta
przez pacjenta lub jego rodzing.

4) Reagowanie na pojawiajace si¢ powiadomienia,

problemy lub nietypowe zachowania urzadzenia.

3. Rola producenta oprogramowania

Producent powinien przede wszystkim na etapie
projektowania urzadzenia wdrozy¢ odpowiednie
dzialania wzgledem cyberbezpieczenstwa, ktore
obejmowatyby m.in. pdzniejszg tatwa mozliwosé
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wprowadzenia aktualizacji luk w oprogramowa-
niu[5]. System powinien takze umozliwia¢ na wglad
do dziennika logowania tak, by w przyszlosci mozna
bylo nadzorowa¢ kto przeglada dane uzytkownikéw.
Waznym jest takze by o wszelkich zagrozeniach, czy
tez podatnos$ciach informowa¢ odbiorcéw, nie ma nic
gorszego niz ukrywanie prawdy[23]. Firmy tworzace
tego rodzaju urzadzenia powinny mie¢ takze dobrze
przygotowany plan dziatania na wypadek utraty
danych swoich pacjentéw np. w przypadku ataku
ransomware, jest to o tyle wazne ze wzgledu na to, ze
w momencie, gdy dojdzie do takiego incydentu dziala
sie wedtug okreslonych procedur, pozwala to na unik-
niecie panikii dalszego chaosu. Dobra praktyka, ktorej
powinien poddawac¢ sie producent sg regularne testy
penetracyjne, pozwalajace na wskazanie stabych stron
iich eliminacje [28].

Podsumowanie

Mimo zaistnialych naruszen bezpieczenstwa,
w sprawie ktérych FDA wydalo o$wiadczenia, nadal
nie podano do informacji publicznej zarejestrowa-
nych wydarzen, ktére moglyby mie¢ negatywny
wplyw na zdrowie i bezpieczenstwo pacjentéw([29].
Hackingurzadzen wszczepialnych nie stanowi obecnie
powaznego problemu klinicznego na duza skale[3].
Przy braku udowodnionego klinicznie zagrozenia
dla bezpieczenstwa pacjentdéw, warto bra¢ pod uwage
klinicznie udowodnione korzy$ci wynikajace z zasto-
sowania kardiologicznych urzadzen wszczepialnych.
Zewzgledunato, iz zadne oprogramowanie ani sprzet
medyczny nie jest wolny od ryzyka, producenci stale
powinni udoskonala¢ systemy nowych urzadzen oraz
aktualizacje starszych, aby utrzyma¢ wysoki poziom
ochrony przed zagrozeniem cyberbezpieczenstwa[l5].
Szczegblnie waznym tematem jest edukacja perso-
nelu medycznego w zakresie mozliwoséci wystapienia
incydentéow o charakterze cyberzagrozen. Nalezy
takze zaznaczy¢, ze pomimo prob nawigzania kon-
taktu z duzym polskim o$rodkiem zajmujacym si¢
chorobami serca w sprawie zwiazanej z potencjalnym
zagrozeniem, autorzy nie otrzymali odpowiedzi, co
budzi powazne zastrzezenia jak i stwarza problemy
przy tego rodzaju badaniach ze wzgledu na brak checi
wspolpracy placowek w tym zakresie. Nawet najbar-
dziej zaawansowany sprzet czy system posiada staby
punkt, zazwyczaj jest to czlowiek. Z tego powodu tak
wazna jest edukacja w tym zakresie.
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